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Цифровой коммуникационный шлюз обмена данными 
для объектов критически важной инфраструктуры  
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О продукте

Комплексное решение для безопасного сбора
и обмена данными, гибкой организации и
маршрутизации потоков информации на
объектах энергетики

Полностью отечественный стек технологий

Состав решения определяется 
потребностями предприятия, предоставляя 
следующие функциональные возможности:

• организация безопасного приема, обмена и 
ретрансляции телеметрической информации 
и команд ДУ с различных устройств и систем 
сбора данных

• организация безопасного обмена данными 
между центрами управления и 
предприятиями энергетики

• обеспечение безопасного дистанционного 
управления на объектах критически важной 
инфраструктуры
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ПРИЕМ, ОБМЕН И 
РЕТРАНСЛЯЦИЯ ТМ
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• Обеспечение обмена телеметрическими данными 
с любыми ЦППС, SCADA, FEP и RTU вне 
зависимости от их производителя

• Организация обмена телеметрической 
информацией с учетом требований 
информационной безопасности, с применением 
промежуточных слоев доступа (DMZ)

• Ретрансляция телеметрической информации и 
команд дистанционного управления в смежные 
центры управления без модификации данных

• Конвертация пакетов данных между различными 
цифровыми телеметрическими протоколами

• Организация получения данных от приборов учета 
электроэнергии, АСТУЭ и АСКУЭ

• Исполнение требований АО «СО ЕЭС» об 
отдельных каналах связи для объектов, 
находящихся в их технологическом ведении

Решаемые задачи
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Функциональные возможности

• Поддержка международных цифровых 
протоколов обмена данными

• Работа с большим количеством 
одновременных потоков ТМ

• Безопасная ретрансляция команд 
дистанционного управления

• Конфигурирование непосредственно в 
среде SCADA

• Развитые возможности мониторинга 
получаемой и ретранслируемой ТМ и 
команд ДУ

• Буферизация данных при разрывах 
каналов связи с приемником

• Горячий резерв оборудования с 
мгновенными, бесшовными 
переключениями
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БЕЗОПАСНЫЙ ОБМЕН 
ДАННЫМИ
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• Синхронизация информационных 
моделей оборудования, измерений и их 
значений между центрами управления и 
АО «СО ЕЭС»

• Автоматическое конфигурирование 
передающей стороны со стороны 
приемника по протоколам МЭК 870-5-104 
и ICCP

• Сбор осциллограмм от источников, их 
передача в смежные и вышестоящие 
центры управления или АО «СО ЕЭС»

• Организация защищенного, 
однонаправленного информационного 
обмена значениями ТМ, 
осциллограммами, модельными, 
журнальными, оперативными и другими 
данными через инфодиод

Решаемые задачи
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Функциональные возможности

• Поддержка международных 
протоколов и действующих 
российских ГОСТ по 
информационному обмену

• Поддержка работы с множеством 
узлов приема информации с 
последующей агрегацией данных и 
трансляцией набору получателей

• Ведение собственного архива 
технологической информации с 
возможностью оперативного 
доступа к ней

• Работа в режиме горячего резерва с 
возможностью территориального 
разнесения оборудования

• Самодиагностика и удаленный 
мониторинг состояния системы 
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ЗАЩИЩЕННОЕ ДИСТАНЦИОННОЕ 
УПРАВЛЕНИЕ
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Решаемые задачи
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• Обеспечение безопасного 
дистанционного управления на объектах 
критически важной инфраструктуры:

o многофакторная авторизация отдаваемых 
из центров управления команд 
дистанционного управления 
оборудованием

o отделение механизмов подтверждения 
команд дистанционного управления от 
контура оперативно-технологического 
управления

• Сокращение объема систем, подлежащих 
категорированию, снижение категории 
критической информационной 
инфраструктуры (КИИ), присваиваемой 
системе оперативно-технологического 
управления и ее отдельным элементам
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Описание решения

• Отдача команды ДУ происходит в привычном 
диспетчеру интерфейсе SCADA

• Отданная команда ДУ направляется в 
защищенный контур ЗО КИИ, где происходит 
ее автоматическое сопоставление со 
справочниками MAC-адресов доступных 
команд ДУ

• На специализированном (дополнительном) 
устройстве отображается содержание 
команды ДУ для ее последующей 
верификации и авторизации диспетчером

• Идентификация диспетчера осуществляется 
по предъявленному аппаратному 
идентификатору в виде USB-токена, смарт-
карты или другого устройства хранения ключа

• Обеспечивается возможность массового ДУ 
(работа с бланком переключений, ввод ГВО)
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